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Tekninen hdirio didinkielen ja kirjallisuuden ylioppilaskokeessa
15.9.2025

Tiivistelmad

Aidinkielen ja kirjallisuuden lukutaidon kokeessa ilmenneet laajamittaiset ongelmat

aiheutti liiallinen lokitietojen tallentuminen koetilan palvelimelle, jolloin palvelimen

levytila tayttyi, eika se pystynyt tallentamaan koesuorituksia. Kokeen suorittaminen
keskeytyi.

Kokeessa havaittu koetilan palvelimen toimintah&irié johtui siité, ettd kokeen tekninen
valvonta tuotti joillakin kokelaiden konekokoonpanoilla tuloksen, jonka talletus
palvelimelle aiheutti tiedon tallettamisen useaan kertaan erittdin nopeassa tahdissa.
Abittiin tehtyjen péaivitysten jalkeen teknisen valvonnan tulokset olivat pidentyneet,
eivatkéa jarjestelméin asetukset endd vastanneet muuttunutta tilannetta.

Lautakunta julkaisi lukutaidon kokeen jalkeen koetilan palvelimien paivityksen, joka esti
laajamittaisten ongelmien esiintymisen muina koepéaivind. Ongelman esiintyminen on
estettdva myos jatkossa, esimerkiksi laatimalla automaattinen testi sen havaitsemiseksi
etukiteen.

Laadukas testaus on tarkedd, mutta laajan jarjestelméin tdysin aukoton testaaminen ei ole
mahdollista. Siksi koejarjestelyja on kehitettdva niin, ettd hiiriosté johtuvia keskeytyksid
saadaan lyhyemmiksi. Syksyn 2026 ylioppilaskokeissa kayttoon otettavassa Abitti 2 -
jarjestelméssi on vaatimuksena internetyhteys, jonka avulla saatava etdyhteys esimerkiksi
kokelaan koneen ty6poydalle ja koetilan palvelimeen voi nopeuttaa ongelmien

selvittamista.

Poikkeuksellisen laaja hairiotilanne osoitti, ettd lautakunnan valmiuksia tukea lukioita
tutkinnon toimeenpanossa héiiriéiden aikana myo6s muilla tavoin on kehitettava.
Hairiétilanteiden toimeenpanon kehittdmista valmistellaan esimerkiksi opettajajarjestojen,
lukiolaisten liiton ja muiden sidosryhmien kanssa ylioppilastutkinnon kehittdmisen
seurantaryhméssa.

Sammandrag

De omfattande problem som uppstod under provet i liskompetens i modersmal och
litteratur orsakades av att en alltfor stor médngd loggdata sparades pa provlokalens server.
Serverns lagringsutrymme fylldes ddrmed, vilket ledde till att den inte lingre kunde spara
provprestationerna. Genomférandet av provet avbrots.

Den funktionsstérning som observerades pa provlokalens server under provet berodde pa
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att den tekniska ¢vervakningen av provet pa vissa examinanders datorsammanséattningar
genererade ett resultat vars lagring pa servern ledde till att informationen sparades flera
ganger 1 mycket snabb foljd. Efter de uppdateringar som gjorts 1 Abitti hade resultaten fran
den tekniska 6vervakningen blivit mer omfattande och systemets instiallningar motsvarade
inte ldngre den forandrade situationen.

Efter laskompetensprovet publicerade nadmnden en uppdatering av provlokalens server,
som forhindrade att motsvarande omfattande problem uppstod under de foljande
provdagarna. For att forhindra att problemet uppstar dven i framtiden boér man till exempel
infora ett automatiskt test som kan identifiera felet pa férhand.

Noggrann testning &dr viktig, men det ar inte mojligt att testa ett sa omfattande system
heltidckande utan brister. Darfér maste provgenomforandet utvecklas sa att avbrott
orsakade av storningar kan forkortas. I Abitti 2-systemet, som tas i bruk i studentexamen
hosten 2026, kriavs en internetanslutning. Den mojliggor fjarranslutning till exempel till
examinandens dator eller provlokalens server, vilket kan paskynda fels6kningen vid
eventuella problem.

Den exceptionellt omfattande stérningssituationen visade ocksa att namnden behéver
stiarka sina beredskaper att stotta gymnasierna i genomférandet av examen vid storningar
pa olika satt. Utvecklingen av rutinerna fér hantering av stérningssituationer bereds bland
annat tillsammans med lararorganisationerna, Finlands Gymnasistférbund och andra
intressentgrupper inom ramen for uppféljningsgruppen for utvecklingen av studentexamen.

Hairictilanne ylioppilaskokeessa 15.9.2025

15.9.2025 jarjestetyssa aidinkielen ja kirjallisuuden (modersmal och litteratur)
ylioppilaskokeessa useiden koetilan palvelinten toiminta héairiintyi tai keskeytyi
ennakoimattomasti. Koetilanteen valvojat ottivat miardaysten mukaisesti yhteyden
lautakunnan tekniseen tukeen, Abitti-tukeen. Osassa lukioita valvojat olivat keskeyttaneet
kokelaiden tyoskentelyn jo ennen yhteydenottoa, toisissa koetilanne keskeytettiin Abitti-
tuen ohjeistamana. Koetilanteen keskeyttiminen palvelimen toimintah&irion yhteydessé on
kokelaan edun mukainen rutiinitoimenpide, jotta tekniseen selvittelyyn kédytetty aika
mahdollisine héiriéineen ei vihenna kokelaan kiytossé olevaa koeaikaa.

Lyhyt kuvaus ongelmasta

Kokeessa havaittu palvelimen toimintah&irié johtui siité, ettd kokeen tekninen valvonta
tuotti joillakin kokelaiden konekokoonpanoilla tuloksen, jonka talletus koetilan palvelimelle
aiheutti tiedon tallettamisen useaan kertaan erittdin nopeassa tahdissa. Abittiin tehtyjen
paivitysten jalkeen teknisen valvonnan tulokset olivat pidentyneet, eivatka jarjestelmén
asetukset endé vastanneet muuttunutta tilannetta.

Koetilan palvelin, kokelaan tai valvojien toiminta tai esimerkiksi lukion koko eivat
vaikuttaneet ongelman esiintymiseen.

Ongelman selvittiminen koepdivdn aikana

Ensimmaiset lukioiden yhteydenotot Abitti-tukeen tulivat jonkin verran kokeen alkamisen
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jalkeen. Yhteydenotoissa kerrottiin erilaisista oireista, joita olivat mm. tilapéiset
kuormapiikit, kokelasyhteyksien tilapdinen menetys, virheilmoitus kokelaiden kaytéssa
olevan varmuuskopiointitilan tdyttymisesté, palvelinten pysahdys ilman virheilmoitusta ja
palvelinten antama virheilmoitus levytilan tayttymisesta.

Ongelman selvittely 15.9. eteni seuraavasti:

e Ensimmadiinen lukio ottaa yhteytta Abitti-tukeen (noin klo 9.15). Palvelin ilmoittaa
levytilan olevan taynna.

e Ongelmiin kokeillaan tavanomaisia ratkaisukeinoja.

e Ongelmaa etsitidn ensin isdntidkoneen puolelta. Huomataan, ettéd levya tayttavit
teknisen valvonnan lokitiedot. Lokitietojen siirtdminen palvelimen ulkopuolelle ei
ratkaise ongelmaa.

e Ongelmia ilmenee muissakin lukioissa.

¢ Pidetdén ensimméinen koordinaatiopalaveri (10.05), jossa kerédtdédn eri tapausten
tiedot yhteen.

Taustatiimi pyrkii toistamaan ongelman testiympéaristossa.

e Ongelmatilanteesta pyritidn saamaan lokitietoja. Se vaatii lukioilta jarjestelyjé,
koska koetilan palvelimet eivét ole kytkettyna internetiin. Tietojen kerd&dmista
vaikeuttaa myo0s se, ettd palvelimet eivat toimi normaalisti levytilan ollessa tdynna.

¢ Puhelinpaivystykseen liittyy lautakunnan poikkeustilanteiden kdytiantojen
mukaisesti lisd4a virkamiehid (ns. ylivuotopdivystéjat) .

e Piivystyksessa toimiville annetaan palvelimen levytilan tayttymisen
vastausohjeeksi: “Ongelmaa selvitellian. Keskeyté koe, pidd kokelaat rauhallisena.
Lukiolle soitetaan takaisin, kun asiasta on tarkempia tietoja. Kannattaa varautua
kohtuullisen pitkdan keskeytysaikaan. Lukio voi seurata lautakunnan viestintaa
verkkosivulta.”

e Lautakunnan verkkosivuilla julkaistaan erillinen sivu, johon kerdtdan
ongelmatilanteeseen liittyvét tiedot ja toimintaohjeet.

e Kaikille lukioille kerrotaan ongelmasta kiiresdhkoposti- ja tekstiviestijakelulla ja
pyydetddn seuraamaan lautakunnan viestintda erilliseltd verkkosivulta. (10.54)

¢ Ensimméiiset autenttiset lokitiedot saadaan lukiosta. (11.07)

e Ensimmaiistd korjausohjeen versiota kokeillaan lukiossa, jossa on ongelmatilanne.
(noin klo 11.20)

Korjausohje jaetaan sisiisesti paivystéjille ja sitd sovelletaan ongelmatapauksissa.

o Korjausohje julkaistaan lautakunnan verkkosivuilla ja siitd tiedotetaan niita
lukioita, jotka ovat olleet yhteydessa Abitti-tukeen. Samalla tiedotetaan
mahdollisuudesta siirtya lyhennettyyn kokeeseen, mikili katkoa on kestanyt yli
kaksi tuntia. (12.29)

e Lukioille ldhetetdan kiiresdhkdposti- ja tekstiviestijakelulla tieto, ettd korjaus on
tehtava myos niille palvelimille, jolla ei ole havaittu ongelmia. (noin 12.55)

o Korjausohjetta paivitetdan iltapaivan ajan paivystajilta ja lukioista saadun
palautteen perusteella, jotta korjausohje toimisi erilaisissa tilanteissa ja
palvelimilla.

e Abitti-tuki ottaa yhteyttda niihin lukioihin, joissa on aamupéivalla havaittu
ongelmia. Muutamissa lukioissa ongelmatilanne on uusiutunut tai koejarjestelma ei
kaynnisty. Ndiden tilanteiden selvittiminen jatkuu. Eri tapausten tietoja kerdtdan
yhteen.

e Lautakunnan puhelinpaivystys ruuhkautuu. Useat puhelut Littyvat lukion
saamaan paivitysohjeeseen ja sen toimintaohjeiden varmistamiseen.
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Ylivuotopaivystéjat kertovat yleiset ohjeet ja ottavat yhteystiedot ylos takaisin
soittamista varten.

e Muutamassa lukiossa levyn tayttyminen estédé koejarjestelmén tietokannan
kaynnistymisen. Ongelmatilanne estdé koetilanteen jatkamisen kohtuullisessa
ajassa. Tilanteen selvittelyn jalkeen néissé lukioissa pddstddn jatkamaan koetta
Iyhennettyna kokeena, kun koetilan palvelin resetoidaan. Resetointi poistaa
kokelaiden aiemmat vastausversiot palvelimelta ja varapalvelimelta.

e Muutamassa lukiossa koejarjestelma ei kdynnisty puutteellisesti toteutuneen
korjauksen jialkeen. Tilanteeseen loydetdén ratkaisukeino, jonka tiedot jaetaan
paivystéajille.

e Abitti-tuki on soittanut viimeisiinkin iltapéivalla vastaamatta jidneisiin
yhteydenottoihin. Valtaosassa tapauksia koetta on jatkettu lukion omin toimin
lautakunnan ohjeiden avulla. (noin 15.45)

e Puhelinpdivystyksen aukioloa pidennettiin klo 20 saakka, jotta myd&s lisdajalliset
kokelaat saivat suorittaa kokeet loppuun ja lukiot ehtivit tehda kokeen jilkeen
suoritettavat toimenpiteet ja saada tukea mahdollisiin muihin hairiéihin
Paivystysajan pidentdmisesta lahetettiin lukioille sAhk6posti. (noin 16.10)

o Hairi6tilanteen selvittimista jatketaan ja seuraavan kokeen mukana toimitettavan
korjauspéivityksen valmistelu aloitetaan.

o Kaikista lukioista on tuotu koesuorituksia.

e Piivystys paattyy. (20.00)

Ongelman selvittimistd hidastaneet tekijat

o Kyseesséi oli uusi ongelma, johon ei ole térmétty aiemmin ylioppilaskokeissa. Taméan
vuoksi tukitiimilti vel aitkaa ymmaéartéd, ettd monenlaiset oireet johtuivat samasta
juurisyysta.

e Levytilan tayttymisen aiheuttamat sekalaiset ongelmat ovat tuttuja Linux-
yllapitajille. Tasséa tilanteessa levya tayttdvan ohjelman aitheuttama vikatilanne ei
purkautunut levyé tyhjentiamalld, vaan se vaati myos taustapalvelun
uudelleenkdynnistyksen. Tamé vihjasi, ettd varsinainen juurisyy olisikin muualla
kuin levyn tayttymisessa.

e Aiemmilla tutkintokerroilla on havaittu, etta erityisesti virtualisoiduissa
koepalvelimissa tilapaiset toimintah&iriét on helpointa ratkaista kdynnistamaéalla
palvelin uudelleen. Kun tiati ratkaisumenetelméié sovellettiin, alkuperiisen
ongelman tilalle tuli uusi, silld varsinaisen koesovelluksen kdynnistdminen
epaonnistui. Tall6in tuen huomio kiinnittyi koesovellukseen varsinaisen juurisyyn
sijaan.

e Ongelma ilmeni ensimméisend suurissa lukioissa, joiden koepalvelimilla oli paljon
kokelaita. Lautakunnan tekninen tuki arvioi aluksi, ettd kyseessé on
kumulatiivinen ilmi6, joka johtaa vahitellen kaikkien koetilan palvelimien
pyséahtymiseen. Tama arvio osoittautui virheelliseksi.

o Koetilan palvelimet ovat irrallaan internetista. Jarjestely tekee koetilanteesta
immuunin ulkoisille héairiéille, mutta hidastaa ongelman selvittdmistéd, koska
kaytossa ei ole tukipalveluiden perustydkaluja, kuten tyopoydéan etdhallintaa.

e Puutteellisen nékyvyyden vuoksi ainakin yhdesséa tukitapauksessa kaytettiin aikaa
tutkimalla isdntdkoneen levyn tayttymistd, koska valvojille ja siten tuelle oli
epdselvid, misti jarjestelminosasta ilmoitus tallennustilan tayttymisesté oli tullut.

o Kun epailtiin jarjestelméin taustapalveluiden tuottavan ongelmia, kdytosséa ei ollut
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helppoa tapaa kdynnistda virtuaalikonetta yhden kayttdjan huoltotilaan. Taméa
hidasti vian selvitysta.

Kokemus on osoittanut, ettd monissa koesaleissa el ole internetia tal sen ottaminen
kayttoon on vaikeaa. Siksi lokitietojen hakeminen ei ole ensimméisten kokeiltavien
toimenpiteiden joukossa. Ensimmaiset lokitiedot saatiin Abitti-tukeen puolitoista
tuntia ensimmaisen ongelmaraportin saamisesta ja tistd meni vain noin 15
minuuttia sithen, ettd ensimméinen ratkaisu oli kaytettavissa.

Ensimmdinen onnistunut ratkaisu vaati onnistuneiden toimenpiteiden ketjun

a)
b)

c)
d)

e)

Selvisi, ettd virheen taustalla on lokitietoa tuottava mekanismi.

Ymmarrettiin, ettd lokitietojen poistamisen lisdksi lokitietoa tuottava taustapalvelu oli
kaynnistettdva uudelleen

Osattiin ohittaa (kytkea pois padltd) mekanismi, joka tuottaa lokitietoa

Osattiin kirjoittaa korjauksen tekeva komentojono, joka toteuttaa em. toimenpiteet
kaikissa tilanteissa

Asetetaan komentojono ja sen suorittamiseen tarkoitettu ohje lukioiden saataville

Ketjun kohta d vaati muutaman paivityskierroksen, jotta korjaus huomioi mm.
tdyttyneiden levyjen ja taustapalvelun uudelleenkdynnistdmisen oikeassa jarjestyksessa.

Lukioiden palautteen perusteella korjauksen tekevaa komentojonoa péaivitettiin useita
kertoja. Tasta seurasilisdéd yhteydenottoja, koska osassa lukioita puutteellisesti toiminut
korjaus ei ollutkaan ratkaissut ongelmaa.

Taustatietoa Ylioppilastutkintolautakunnan Abitti-koejdrjestelmdista

Ylioppilaskokeen aikana lukiossa kaytettava Abitti 1 -koejirjestelmé koostuu koetilan
palvelimesta ja kokelaan koneesta. Koetilan palvelimen tehtidvané on:

Purkaa Ylioppilastutkintolautakunnan salakirjoitettu koepaketti, joka siséaltaa
koetehtavit ja yksityiskohdat kokeen aikana tehtdvastd teknisestd valvonnasta
Esittda koetehtavat kokelaille

Sailyttaa kokelaiden henkil6tietoja ja koesuorituksia

Suorittaa kokelaan koneen teknistéd valvontaa yhdesséa kokelaan koneen valvonta-
agentin kanssa

Muodostaa kokeen jalkeen koevastauksista ja koetilanteen muista tiedoista tiedosto,
jonka lukio siirtdd lautakunnalle

Koetilan palvelin voidaan kdynnistaa

lataamalla lautakunnan toimittama Linux-kéyttéjarjestelmé ja palvelinsovellus
USB-muistitikulta, jolloin palvelimen omalla tallennuslaitteella oleva
kayttojarjestelmé ohitetaan tai

kaynnistdmalla palvelimen omalla tallennuslaitteella olevaan kiayttojarjestelméaén
virtuaalikone, jossa suoritetaan lautakunnan toimittamaa Linux-kéayttojarjestelmaa
ja palvelinsovellusta.
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Kokelaan koneen tehtavana on:

Mahdollistaa koetehtidvien ndkeminen ja koevastausten laatiminen

e Tarjota kokelaan kiyttoon ylioppilaskokeessa sallitut oheisohjelmat ja -
lahdeaineistot

o Estda kokelasta kayttamasta kiellettyja valineiti tai tietoja

e Suorittaa teknistd valvontaa yhdessa koetilan palvelimen kanssa

Kokelaan kone kdynnistetddn lataamalla lautakunnan toimittama Linux-kayttojarjestelméa
ja kokelassovellus USB-muistitikulta, jolloin kokelaan koneella oleva kayttojarjestelméa
ohitetaan.

Koepaivana ylioppilaskoe kiynnistetdan lahes 400 lukiossa yli tuhannella koetilan
palvelimella. Kokeita suorittavilla kokelailla on kdytossdan kymmenié tuhansia
tietokoneita. Palvelimet ja kokelaiden koneet yhdistda tuhansia verkkolaitteita. Taysin
onnistunut kokeen toimeenpano vaatii, ettd monimutkaisen koeympériston lisdksi kaikki
tadma toimii ongelmitta.

Ylioppilaskokeiden valvonta on tivkempaa kuin harjoituskokeissa

Abitti-koejéarjestelméan vilpillistd kokelasta vastaan rakennettu tietoturva perustuu estoihin
ja valvontaan. Tarkein esto on USB-tikulta ladattava kayttojarjestelm4, jolloin kokelaalla
eiole kiytossd koneen "oman” kdyttojarjestelmin kayttéoikeuksia, ohjelmia tai tiedostoja.

Tekniselld valvonnalla seurataan koeympéaristéd sellaisten vilppikeinojen varalta, joita ei
voida kattavasti estdd. Esimerkiksi tekniselld valvonnalla voidaan havaita, jos kokelas
kayttaa koeympaériston virtuaalikoneessa, jossa hénelld olisi mahdollisuus kay ttda koneen
“oman” kayttojarjestelmén ohjelmia, tiedostoja tai verkkoyhteyksia.

Abitin teknisen valvonnan toimintaperiaate on yksinkertainen: Koetilan palvelin saa
koepaketin mukana valvontatehtivia, joita palvelin lahettad kokelaan koneelle.
Valvontatehtiaviat suoritetaan kokelaan koneella ja tulokset palautetaan palvelimelle ja
edelleen koesuoritusten yhteydessa arvosteluun.

Teknistd valvontaa testataan vastaavilla tavoilla kuin koejéarjestelméan muita osa-alueita.
Harjoituskokeissa valvontatehtavéat ovat kuitenkin jonkin verran suppeampia kuin
ylioppilastutkinnon kokeissa. Koska kuka tahansa voi rekisteréitya Abitin
harjoitusjarjestelméén ja jarjestdd silla harjoituskokeita, harjoituskokeiden
valvontatehtaviat ovat kiytdnndossa julkisia. Teknisesti kyvykés kokelas tai vilppipalveluita
tarjoava taho voisi siis tutkia valvontatehtdvii ja valmistautua nithin. mika tekisi
teknisestd valvonnasta helpomman kiertda. Harjoituskokeiden valvontatehtavien
tavoitteena on varmistaa, ettd valvontatehtédvien ja -tulosten valitysjarjestelméa toimii
kaytannossa. Tieto teknisen valvonnan olemassaolosta voi itsessddn viahentdé vilpin
yrityksid.

Teknisen valvonnan yksityiskohdat ovat salassa pidettdavia (Laki viranomaisen toiminnan
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julkisuudesta 621/1999 24 § kohta 7)

Lukutaidon kokeessa ilmenneen héiriétilanteen kannalta merkityksellisia tekijoitd ovat:

harjoituskokeiden ja ylioppilaskokeiden valvontatehtavéat poikkeavat toisistaan
valvontatehtévit kokoavat koneesta ja kokelaan toiminnasta erilaista teknista
tietoa, jolloin valvonnan tulokset riippuvat esimerkiksi kokelaan kayttaméan
tietokoneen mallista tai sithen liitetyistid oheislaitteista.

Tekninen kuvaus hdirion syystad

Syksyn ylioppilaskokeen 15.9. koepaivan ongelmat aiheutti koetilan palvelimen levytilan
tdyttyminen joissain lukioissa. Jo koepéaivan aikana kavi ilmi, ettd levyn taytti teknisen
valvontajarjestelmén tuottama lokitieto.

Valvontajéarjestelméan tuottama lokitieto paédtyy lautakunnalle seuraavasti:

v Lo

® N

Kokelaan tietokoneen valvontapalvelu saa palvelimelta valvontatehtiavan.
Kokelaan tietokone suorittaa valvontatehtavan.

Kokelaan tietokone palauttaa valvontatehtdavan tuloksen palvelimelle.
Palvelimella tuloksen vastaanottaa lautakunnan laatima Abitti-palvelinohjelma.
Palvelinohjelma antaa tuloksen avoimen ldahdekoodin winston-ohjelmakirjastolle
(https://www.npmjs.com/package/winston) valitettdviksi edelleen varsinaiselle
lokipalvelulle.

Palvelimella toimiva lokipalvelu rsyslog (https://www.rsyslog.com/) vastaanottaa
winstonin TCP-protokollalla 1ahettamén lokipaketin. Rsyslogissa on mekanismi,
jolla pyritddn estdméin levyn tdyttdmisté eri tavoin, esim. nopeasti toistuvat ja
liian pitkat lokirivit jatetddn kirjoittamatta.

Lopulta lokirivi kirjoitetaan koetilan palvelimella olevaan lokitiedostoon.
Tekniset valvontatiedot sisaltava lokitiedosto toimitetaan lautakunnalle
koesuoritusten siirron yhteydessé.

Havaitussa hairiétilanteessa tapahtui seuraavaa:

1.

3.

Kokelaan tietokone palautti valvontatehtdvan tuloksen. Joissain tapauksissa
valvontatehtdavéan tulos oli pidempi kuin 256 kilotavua.

Koetilan palvelin ja winston-ohjelmakirjasto valittivat valvontatehtavéan tuloksen

edelleen rsyslog-ohjelmalle.

7 (10)

Abitin koetilan palvelimen rsyslogiin on mééritelty lokiviestin maksipituudeksi 256

kilotavua. Taméan oli arveltu riittdvan kaikkiin tapauksiin. Havaituissa tapauksissa

lokiviestit olivat huomattavasti tata pidempié.
Rsyslogin oletusasetuksen (DiscardTruncatedMsg=off) mukaan liian pitkia riveja

kasitelladn lyhentamalla viestistd yksi merkki ja yrittdmalla kirjoittamista uudelleen.

Tasta tapahtumasta kirjoitetaan viesti lokiin.

Lopputuloksena teknisen valvonnan viestin pituuden ylittdessa 256 kilotavua:

1.

Rsyslog vastaanottaa viestin
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2. Viesti ylittdad mééritellyn maksimipituuden, josta rsyslog tekee lokimerkinnan
3. Rsyslog poistaa viestistd yhden merkin ja palaa vaiheeseen 2

Palvelimen tallennustilan tiyttymisen aiheutti vaiheiden 2 ja 3 toistumisen erittdin
nopeassa syklissi. Rsyslogin asetuksella DiscardTruncatedMsg=on liian pitka lokiviesti
olisi hylétty, eikd ongelmaa olisi esiintynyt. Toinen korjaava asetus olisi ollut
maksimipituuden kasvattaminen riittdvan suureksi.

Sopivien asetusten tekeminen on lautakunnan vastuulla.
Sallittua pidemmidit valvontaviestit olivat perdisin yksittdisiltd tietokoneilta

Edella on kuvattu, miksi yli 256 kilotavun pituinen lokiviesti aiheutti koetilan palvelimen
tallennustilan tayttymisen. Ongelmaa ei kuitenkaan ilmennyt kaikkialla, ja monet isot
lukiot jarjestivat koepaivan onnistuneesti levytilan tayttyméatta.

Syy tdhéan on se, ettd valtaosa teknisen valvonnan tuloksista mahtui 256 kilotavun
rajoitukseen. Ongelman ilmenemiseen on tarvittu tietty laitemalli tai laitteeseen liitetty
oheislaite, jossa valvontatehtdva tuottaa rajan ylittdvan viestin.

Pitkien lokiviestien perusteella laitemallien tai oheislaitteiden tunnistaminen on vaikeaa.
Pitka viesti voi johtua esimerkiksi ohjelmointivirheesta jonkin komponentin Linux-ajurissa.
On kuitenkin kdytannossd mahdotonta selvittda kattavasti, missi tietokonemalleissa tai

oheislaitteissa kyseinen komponentti on kiaytossa.

Tallainen selvitystyo kuormittaisi myds lukioita, eikéd se auttaisi varsinaisen ongelman
ratkaisemisessa. Ongelman ydin on, ettd jarjestelmin on kestettdva myos tilanteet, joissa
tietokone lahettda poikkeuksellisen pitkia lokiviestejd — riippumatta siitd, mika laite sen
aiheuttaa.

Tastéd syysta lautakunta ei selvitd, mitka tietokoneet ovat lahettédneet pitkid viesteja.
Riski tallennustilan téyttymiseen oli tunnistettu

Koetilan palvelimella on kdytossa tallennustilaa 6,6 gigatavua (USB-tikulta kdynnistettava
palvelin) tai 25 gigatavua (virtuaalikoneella ajettava palvelin). Tata tallennustilaa
kaytetadn seké koesuoritusten ettd lokitietojen tallentamiseen. Palvelimeen on lisdksi
varattu erillinen levyosio kokelaiden tiedostojen tallennukseen.

Levytilan tayttymiseen on varauduttu seuraavin varokeinoin:

o Koetilan palvelin seuraa kaytossé olevaa tallennustilaa ja ilmoittaa valvojalle, jos
tallennustila on tayttyméssa.

e Logrotate (https://github.com/logrotate/logrotate) “kierrattaa” lokitiedostoja poistaen
lokitietoja vanhimmasta paésta
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Tasséd ongelmatilanteessa toistuvat lokiviestit aitheutti rsyslog itse, jolloin ndmé estokeinot
eivit toimineet. Logrotate suoritetaan kerran tunnissa, joten se ei ehtinyt estdd levyn
tdyttymistd lokiviestien tulvassa.

Vika ei esiintynyt testeissd

Ohjelmistojen testaus perustuu manuaalisesti ja automaattisesti tehtdviin testeihin, joita
molempia on eri tasoisia.

Abittia testataan automaattisesti erilaisilla testeilla: on yksikkotesteja,
kayttoluttymétestejd ja integraatiotesteja. Abittia on kdytetty ylioppilastutkinnon kokeissa
vuodesta 2016 lahtien. Myo6s useisiin harvoin toistuviin tilanteisiin on tehty
automaattitesteja. Abitin manuaalitestaus perustuu ennen uuden version julkaisua
tehtdvaan tiettyyn testiprotokollaan. Testissa tukitiimi kéy lapi sellaisia virhetapauksia,
joita aikaisemmin on havaittu ja joita on vaikea testata automaattisesti. Abitin
manuaalitestauksessa varmistetaan, ettd palvelimen ja kokelaan koneen vilinen
valvontaprotokolla toimii.

Syksyn ylioppilaskokeessa kdytettavaa koejarjestelmén versiota vastaavalla Abitti-versiolla
oli annettu lukioiden harjoituskokeissa 739 584 koesuoritusta. Tdt4d nimenomaista vikaa ei
havaittu harjoituskokeissa, koska se vaati tapahtuakseen ylioppilaskokeissa kdytossa
olevat valvontatehtéavat ja jonkin tietyn kokelaan koneen laitemallin tai oheislaitteen.

Lokiviestit ovat pidentyneet vuosien varrella

e Abitin kehityksessa kdytetddn versionhallintaa, joten jidlkeenpéin on selvitettdvissa,
milloin ongelman aiheuttaneita jarjestelmidnosia on viimeksi muokattu.

e 2020: Uusimmat muutokset rsyslog-konfiguraatioon tehdaéan. Tassé vaiheessa
valvontatehtdvan vastauksesta muodostuvan lokirivin maksimikokoa on nostettu
256 kilotavuun.

e 2022: Teknisen valvonnan uudistaminen.

2025: Abitti-koeympariston kayttajarjestelmin (Debian GNU/Linux) paivitys
versioon 12 (Bookworm).

Naiden tietojen perusteella vaikuttaa siltd, ettd kevaan 2025 ylioppilaskokeiden jilkeen
Abitti-ymparistoon tehty kayttojarjestelmépaivitys on muuttanut joitakin vain
ylioppilaskokeissa suoritettavia valvontatehtavii siten, ettd rsyslogille asetettu vastauksen
maksimipituus ylittyl. Runsaasta harjoituskoekdytostda huolimatta mitdén ei havaittu,
koska harjoitus- ja ylioppilaskokeissa tehtdvit tekniset valvonnat poikkeavat toisistaan.

Teknisen valvonnan yksityiskohdat ovat salassa pidettdvia (Laki viranomaisen toiminnan
julkisuudesta 621/1999 24 § kohta 7). Lautakunta ei ota kantaa teknisten
valvontatehtidvien kevaan 2025 ja syksyn 2025 tutkintokertojen valilla tehtyjen
mahdollisten muutosten olemassaoloon tai vaikutukseen tissé tarkasteltavaan ongelmaan.

Korjaustoimenpiteet ensimmadiselld koeviikolla

Ensimmdinen koepdivd 15.9.

Ensimmaisen koepéivin aikana lukioille 1ahetetty korjaus kytki teknisen valvonnan pois
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paalta. Talla varmistettiin koepaivan mahdollisimman nopea jatkuminen. Tavanomainen
valvonta estdé ja havaitsee pddosan mahdollisista vilppiyrityksistd. Kokelas ei ole voinut
varautua teknisen valvonnan toteuttamisen yksityiskohtiin tai poiskytkemiseen, vaan
valvonnan olemassaolo on jo estdnyt pddosan vilpillisestd valmistautumisesta. Kokelaan on
vaikea hyodyntaa teknisen valvonnan puuttumista héiriétilanteen aikana.

Pysyvammaén koodimuutoksen laatiminen kdynnistyi heti, kun vian todennakoisesti
aitheuttama tapahtumaketju oli 16ytynyt. Iltapaivalla 15.9. valmisteltiin koepaketin
mukana toimitettava korjauspaketti, joka kasvatti lokiviestien suurinta sallittua pituutta.
Tamén korjauksen yhteydessé palautettiin tekninen valvonta kayttoon seuraavien
koepéivien ajaksi. Paivityksen sisdltava 17.9. koepaivan koepaketti asetettiin lukioiden
ladattavaksi 16.9. iltapaivéalla testauksen jalkeen. Myo6s muiden koepaivien koepaketteihin
sisallytettiin korjauspaketti.

Lopuksi

Ylioppilaskokeessa 15.9. ongelmia aiheuttanut h&irié johtui siité, ettd kokeen tekninen
valvonta tuotti joillakin kokelaiden konekokoonpanoilla tuloksen, jonka talletus koetilan
palvelimelle aiheutti tiedon tallettamisen useaan kertaan erittdin nopeassa tahdissa.
Abittiin tehtyjen pdivitysten jilkeen teknisen valvonnan tulokset olivat pidentyneet,
eivatka jarjestelmén asetukset endi vastanneet muuttunutta tilannetta.

Lautakunta julkaisi lukutaidon kokeen jialkeen koetilan palvelimien paivityksen, joka esti
laajamittaisten ongelmien esiintymisen muina koepéivind. Ongelman esiintyminen on
estettdva myos jatkossa, esimerkiksi laatimalla automaattinen testi sen havaitsemiseksi
etukéteen. Laadukas testaus on tarkeédd, mutta laajan jarjestelmén tdysin aukoton
testaaminen ei ole mahdollista.

Kokelaan ja koetta jarjestdvan lukion kannalta haastavaa oli katkon pituus. Pidemmalla
aikavalilla koejarjestelyja tulee kehittiaa siten, ettd mahdolliset katkot jaisivét
mahdollisimman lyhyiksi. Syksyn 2026 ylioppilaskokeissa kéayttoon otettavassa Abitti 2
-jarjestelmésséd on vaatimuksena internetyhteys, jonka avulla saatava etdyhteys
esimerkiksi kokelaan koneen tyopoydalle ja koetilan palvelimeen voi nopeuttaa ongelmien
selvittamista.

Poikkeuksellisen laaja hairiétilanne osoitti, ettd lautakunnan valmiuksia tukea lukioita
tutkinnon toimeenpanossa héiirididen aikana myo6s muilla tavoin on kehitettava.
Hairiétilanteiden toimeenpanon kehittdmista valmistellaan esimerkiksi opettajajarjestojen,
lukiolaisten liiton ja muiden sidosryhmien kanssa ylioppilastutkinnon kehittdmisen
seurantaryhméssa.
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